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Contextualizando a taxonomia da privacidade de
solove no ciclo de vida dos dados

Contextualizing solove’s taxonomy of privacy in the
data life cycle
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Dayane de Oliveira Martins

RESUMO: No Ciclo de Vida dos Dados a privacidade é um fator que pode
permear todas as fases. Contudo, compreender o conceito de privacidade pode ser
uma tarefa complexa. Daniel Solove (2006) descreve a chamada 'laxonomia da
Privacidade, que aborda a complexidade da quebra de privacidade. O objetivo
do presente trabalho é relacionar o cendrio proposto em uma narrativa ficcional
com o contexto de quebra de privacidade. A partir de um processo de decupagem,
segmentou-se o episédio Joan is awful, da série Black Mirror, em 33 sequéncias, a
fim de identificar em que circunstancias a privacidade da personagem principal
do episédio (Joan, interpretada por Annie Murphy) foi quebrada, nos termos da
Taxonomia da Privacidade, trazendo maior concretude a questdo da privacidade.
Dos 16 subgrupos propostos na Taxonomia da Privacidade, percebeu-se que a
quebra da privacidade da personagem Joan ocorreu em 5 subgrupos distintos ao
longo do episddio.

Palavras-chave: Privacidade; Ciclo devida dos Dados; Taxonomia da Privacidade;

ABSTRACT: In the Data Life Cycle privacy is a factor that can permeate
all phases. However, understanding the concept of privacy can be a complex
task. Daniel Solove (20006) describes the so-called Taxonomy of Privacy, which
addresses the complexity of privacy breaches. The aim of this study is to relate
the scenario proposed in a fictional narrative to the context of privacy breaches.
Through a process of segmentation, the episode «Joan is awful> from the series
Black Mirror, was divided into 33 sequences to identify the circumstances in
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which the privacy of the main character of the episode (Joan, by Annie Murphy)
was breached, in terms of the Taxonomy of Privacy, bringing greater concreteness
to the issue of privacy. Out of the 16 subgroups proposed in the Taxonomy of
Privacy, it was observed that the breach of Joan’s privacy occurred in 5 distinct
subgroups throughout the episode.

Keywords: Privacy; Data Life Cycle; Taxonomy of Privacy;
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560 CONTEXTUALIZANDO A TAXONOMIA DA PRIVACIDADE DE SOLOVE

Introducao

As obras audiovisuais de fic¢do cientifica tém sido uma parte impor-
tante da cultura popular, oferecendo visdes imaginativas do futuro,
tecnologias avancadas e exploracdo de conceitos cientificos comple-
xos (MENEZES E ARAUJO, 2018). As Tecnologias da Informacio e
Comunicacdo (TIC) sio um dos temas abordados em produgdes au-
diovisuais do género fic¢do cientifica, como no caso do seriado Black
Mirror (RODRIGUES; SANT’ANA, 2019).

Tanto nas obras audiovisuais, quanto na realidade, percebe-se que, a
partir da criagdo de novos métodos e técnicas decorrentes da evolucdo da
informadtica, sobretudo a partir do crescente protagonismo das TIC, in-
tensificou-se a geracdo e o acesso a dados, que passaram a ser coletados,
produzidos e armazenados, em grande volume, variedade e velocidade,
configurando o assim denominado fenémeno Big Data (SANT’ANA,
2016), permitindo, ainda, a identificagio de individuos pela andlise de
grandes volumes de dados, expondo a privacidade.

A questdo da privacidade também tem sido um dos temas retratados
em obras audiovisuais de fic¢do cientifica, uma vez que o uso de de-
terminadas TIC pelos personagens, no contexto de obras audiovisuais,
pode acarretar na quebra de privacidade de personagens, por exemplo.

Daniel Solove, estudioso do tema privacidade, assevera que: “a priva-
cidade é um conceito muito complicado para ser resumido a uma tinica
esséncia. As tentativas de encontrar tal esséncia muitas vezes acabam
sendo muito amplas e vagas, com pouca utilidade para abordar questdes
concretas” (SOLOVE, 2006, p. 485). Na tentativa de explicar a (quebra
de) privacidade, o autor desenvolve a chamada Taxonomia da Privaci-
dade (SOLOVE, 2006), afirmando que a quebra de privacidade nio
ocorre a partir de um tnico critério.

O objetivo do presente trabalho ¢ relacionar o cendrio proposto em
uma narrativa ficcional (obra audiovisual) com o contexto de quebra
de privacidade. A partir disso, utilizou-se o episédio Joan is awful, da
série Black Mirror, a fim de identificar em que circunstancias a priva-
cidade da personagem principal do episédio (Joan, Annie Murphy) foi
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quebrada, a partir da Taxonomia da Privacidade, proposta por Solove
(20006), trazendo maior concretude a Taxonomia da Privacidade.

A amostra do presente estudo foi delimitada ao episédio Joan is awful,
da série Black Mirror. Adotou-se uma metodologia de andlise explora-
téria e descritiva, jd trabalhada por Rodrigues e Sant’/Ana (2019) em
andlise semelhante, na qual o episédio em questdo foi segmentado em
sequéncias, resultado de um processo de decupagem, a partir da obser-
vacdo dos autores. Trata-se a sequéncia cinematografica de uma unidade
dramdtica composta por uma ou mais cenas interligadas por uma na-
rrativa audiovisual, que pode ser percebida pela continuidade da acio,
podendo variar o tempo e 0 espago, mas permanecendo uma continui-
dade logica (AUMONT; MARIE, 2007).

Em cada uma das sequéncias, foram identificadas as caracteristicas
com enfoque nas circunstincias em que a privacidade da personagem
principal pode ter sido quebrada (sim), ndo se pode afirmar que foi que-
brada (ndo) ou foi desconsiderada por ndo haver relagdo direta com a
personagem Joan (Annie Murphy) (ndo se aplica), a partir dos grupos
e subgrupos trazidos na Taxonomia da Privacidade (SOLOVE, 20006),
abordados na terceira secio.

O Ciclo de Vida dos Dados (CVD) é uma estrutura ciclica compos-
ta por quatro fases: Coleta, Armazenamento, Recuperacio e Descarte
(SANT’ANA, 2019). Nesta estrutura existem seis fatores transversais que
permeiam todas as fases (privacidade, integracio, qualidade, direitos au-
torais, disseminagdo e preservacio) na qual esta pesquisa enfatiza o fator
de privacidade, a partir dos grupos identificados por Solove (2006). Foi
relacionado as fases de coleta e recuperagio, ndo sendo analisadas as
fases de armazenamento e descarte por tratar-se de fases ocorridas no
interior do espaco do detentor do CVD.

Na tltima secio apresentam-se discussoes e reflexdes acerca de como
a privacidade dos usudrios pode ser quebrada, em diversas circunstan-
cias, sobretudo sem a efetiva ciéncia e concordincia desses usudrios.

Nesse sentido, espera-se trazer maior concretude, mesmo que a partir
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562 CONTEXTUALIZANDO A TAXONOMIA DA PRIVACIDADE DE SOLOVE

da observacdo de uma obra ficcional, a Taxonomia da Privacidade (SO-

LOVE, 2006).

O ciclo de vida dos dados (CVD) e o fator privacidade a
partir da taxonomia de Solove

A partir da cria¢do de novos métodos e técnicas decorrentes da evolucido
da informdtica, sobretudo das Tecnologia da Informagio e Comuni-
cagio (TIC), percebe-se uma transformagio no tratamento de dados,
que passa por uma mudanca quantitativa e qualitativa. Assim, os da-
dos sdo processados, em menos tempo (quantitativo), bem como os
resultados obtidos desse processamento é mais preciso (qualitativo)
(DONEDA, 2021).

Os dados em si sdo puramente objetivos, ndo apresentam alta carga
semantica intrinseca e sdo independentes do usudrio, constituindo, con-
tudo, matéria-prima para uma

série de possiveis interpretacdes, bem como medidas ou fatos que
sdo representados por nimeros, palavras, sons e até imagens que po-
derdo sustentar a produc¢io de novas informagdes (SOUZA; ALMEIDA,
2023). Assim, o termo dado é compreendido, na presente pesquisa,

como

uma unidade de contetido necessariamente relacionada a determinado
contexto e composta pela triade entidade, atributo e valor, de tal forma
que, mesmo que ndo esteja explicito o detalhamento sobre contexto do
conteido, ele deverd estar disponivel de modo implicito no utilizador,
permitindo, portanto, sua plena interpretacio (SANTOS; SANT'ANA,
2015, p. 205).

No presente trabalho, adotou-se o conceito de dado como o elemen-
to bdsico na geragdo de uma informagdo, sendo composto pela triade
entidade - atributo - valor (EAV). Nesses termos, a triade é composta por
um conjunto minimo de simbolos que pode ser tomado como uma uni-

dade de contetdo, sendo necessdria a identificacdo do contexto a que
pertence (SANTOS; SANT’ANA, 2015).
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Deste modo, a Ciéncia da Informagio (CI) pode contribuir buscando
equilibrio entre o acesso e o uso intenso de dados pessoais em deter-
minados contextos. Entre as possibilidades de contextualizagdo estd a
delimitacdo das fases e dos fatores que permeiam a estrutura do CVD.
Especificamente nesta pesquisa o fator de privacidade possui destaque
ao se fazer relagdes com os subgrupos da taxonomia da privacidade de

Solove (2008).

A privacidade como fator transversal do CVD

A privacidade é um dos fatores do CVD, que pode ser observado em todas
as fases do CVD, é uma preocupacdo comum na maior parte das legis-
lacoes mundiais (DONEDA, 2021). As constituicdes, leis e normativas
mundiais procuram proteger a privacidade dos seus cidadios. A Decla-
ragdo Universal dos Direitos Humanos das Nagoes Unidas de 1948, por
exemplo, defende que “Ninguém sofrerd interferéncias arbitrarias em
sua vida privada, familia, lar ou correspondéncia, nem ataques a sua
honra e reputagio”. A Constitui¢io Brasileira de 1988, em seu artigo 5°,
também garante que “X - sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacio pelo
dano material ou moral decorrente de sua violacdo”.

O professor Daniel Solove (2008) atestou que quando iniciou seus
estudos sobre o tema, procurou uma defini¢do para o termo “privaci-
dade”, mas quando se aprofundou na questio, ndo encontrou nenhum
conceito satisfatério.

Nesse sentido, indaga-se: por que a defini¢do de privacidade parece
tdo comum e ao mesmo tempo tdo complexa? Ainda segundo o autor
“[...] frequentemente, os problemas de privacidade sio meramente
declarados de forma instintiva. Ndo ¢ raro ouvirmos ou até mesmo fa-
larmos: Isso viola minha privacidade!” (SOLOVE, 2008, p. 7, tradu¢io
nossa). Assim, instintivamente, sabe-se que certas situagdes sdo capazes
de quebrar a privacidade, por exemplo: quando dados pessoais coletados

por empresas, sem autorizagio do titular ou no minimo ciéncia, assim

pode ser dito que houve uma quebra de privacidade (SOLOVE, 2008,
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564 CONTEXTUALIZANDO A TAXONOMIA DA PRIVACIDADE DE SOLOVE

p. 7). Mas como apresentar, tecnicamente, o conceito de privacidade?
Sobre a natureza difusa do conceito de privacidade, o autor citado diz
que o conceito parece abranger tudo e, portanto, parece nio ser nada
em si mesmo (SOLOVE, 2008). Assim, a percepcdo de que “o termo
privacidade é um termo guarda-chuva, referindo-se a um grupo amplo
e dispar de coisas relacionadas. O uso de um termo tdo amplo ¢ qtil
em alguns contextos, mas bastante inttil em outros” (SOLOVE, 2006,
p- 485, tradugdo nossa). Com efeito, sdo vdrias as situacdes que podem

representar a quebra de privacidade e sdo apresentadas como:
e Um jornal noticia o nome de uma vitima de estupro.

® Repdrteres conseguem entrar na casa de uma pessoa e secretamente
fotografam e gravam a pessoa.

e Novos dispositivos de raios-X podem ver através da roupa das pessoas,
. 143 M . ”
totalizando o que alguns chamam de “revista virtual”.

* O governo usa um dispositivo de sensor térmico para detectar padrdes
de calor na casa de uma pessoa.

e Uma empresa comercializa uma lista de cinco milhdes de mulheres
idosas incontinentes.

® Apesar de prometer nido vender as informagdes pessoais de seus mem-
bros para outros, uma empresa faz isso de qualquer maneira (SOLOVE,

2000, p. 481).

Warren e Brandeis foram os autores do artigo “The right to Privacy”
(1890), oportunidade em que os autores alertavam sobre as novas tec-
nologias, como a fotografia instantinea, que eram capazes de invadir os
recintos sagrados da vida privada e doméstica, quando divulgadas na im-
prensa, por exemplo. Assim, a quebra de privacidade passou a ser vista
também como um dano, mas incorpéreo e ndo fisico, como até entdo os
danos eram vistos. Eles notaram que a lei e normativas deveriam recon-
hecer os danos ndo-fisicos, na mesma propor¢io em que se reconhecia

os danos fisicos.
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No caso da privacidade, conforme os autores, envolve o “ferimento
aos sentimentos”. A privacidade, portanto, estd relacionada a prote¢io
concedida a pensamentos, sentimentos e emocdes, expressados por
qualquer meio, é uma das instincias de aplicacio do direito a estar so,
do direito a ser deixado em paz, conforme defendido pela primeira vez
pelo juiz Thomas Cooley, da Suprema Corte Norte Americana (1888).

Alan Westin (1967), no mesmo sentido, identificou quatro estados
basicos de privacidade individual: (1) soliddo: individuo é separado do
grupo e se encontra livre da observagio ou interacdo com outras pessoas;
(2) intimidade: a pessoa tem a opg¢do de escolher com quem quer se
relacionar de maneira reservada, intima; (3) anonimato: o individuo se
expressa publicamente (através de atos ou outra manifestacdo), porém,
sua identidade permanece oculta; e (4) reserva (a criagdo de uma barrei-
ra psicolégica contra intrusdo indesejada).

Para Westin (1967), a privacidade estd relacionada a alegacdo de in-
dividuos, grupos ou institui¢des para determinar por si mesmo quando,
como e em que medida as informagdes sobre eles sio comunicadas aos
outros. Westin (1967) também apresentou sua preocupagio com a pre-
servacdo da privacidade diante das novas tecnologias de vigilancia.

Contudo, segundo Solove (2006), as categorias apresentadas focam
principalmente na distincia espacial e separa¢do, mas falham em captu-
rar as diferentes dimensdes da privacidade informacional.

Apesar das importantes consideracoes trazidas pelos autores supraci-
tados, Solove (2006) afirma que Prosser, por exemplo, escreveu hd mais
de 40 anos suas consideragdes sobre privacidade, e as novas tecnologias,
sobretudo as TIC, deram origem a um conjunto de novos danos a pri-
vacidade, tornando a construcgdo desse conceito ainda mais complexa.

A Taxonomia da Privacidade de Solove

Na tentativa de entender a privacidade, Solove (2000) apresenta a Ta-
xonomia da Privacidade, oportunidade em que retira o foco de uma
defini¢do tnica para o termo para voltarse as atividades que incidem
sobre a privacidade, isto é, instituir um conceito plural, a partir das agdes
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566 CONTEXTUALIZANDO A TAXONOMIA DA PRIVACIDADE DE SOLOVE

que podem prejudicar ou quebrar a privacidade do individuo. Assim,
Solove afirma que:

Em termos de generalidade, defendo que a privacidade deve ser con-
ceituada de baixo para cima e ndo de cima para baixo, de contextos
particulares € ndo de forma abstrata. Todas as concepgoes devem existir

em algum nivel de generalidade, portanto, minha teoria generaliza além
da mirfade de contextos especificos (SOLOVE, 2008, p. 9)

A taxonomia desenvolvida por Solove (2006) tem como objetivo sim-
plificar o entendimento de situagdes que podem quebrar a privacidade
dos usudrios. Assim, o autor defende que o foco deve repousar sobre os
problemas da privacidade ao invés de buscar localizar um terreno con-
ceitual dnico.

A taxonomia da privacidade de Solove (2006) ¢ classificada em quatro
grupos bdsicos de atividades que violem a privacidade, quais sejam: (1)
coleta de informagdes, (2) processamento de informagoes, (3) dissemi-
nac¢io de informacoes, e (4) invasio.

Na figura 1 abaixo, os autores adaptaram o CVD (SANT’ANA, 2016),
destacando o fator transversal de privacidade nas fases de coleta e recu-
peracdo, conforme trazido por Solove (2006), sendo vejamos:
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Figura 1 - A privacidade como fator transversal as fases de coleta e recuperagio.

Privacidade:
Vigilancia
Interrogatério

Coleta
Recuperacao

Privacidade:

Pr nento de Informag
(Agregacao;|dentificacao; Inseguranca;
Uso Secundario; Excluséo);
Disseminacéo de Informacdes

(Quebra de confidencialidade; Divulgagéo;
Exposigao; Aumento de acesso;
Chantagem

Apropriacdo; Distorgdo);

Invasdo (Intromissdo e Interferéncia
Decisional);

Armazenamento

Fonte: Adaptado de SANT’ANA, 2016.

Segundo Solove (2006), a quebra de privacidade pode ser iniciada
desde a coleta de informacdes. A fase de coleta ¢ uma das fases do CVD
(SANT’ANA, 2016), que tem a privacidade como fator transversal, pois
¢ necessdrio identificar, nas fontes utilizadas, a quebra de privacidade
de individuos relacionados aos dados coletados (SANT’ANA, 2016). A
coleta de dados, que acarreta na quebra de privacidade do individuo,
pode ocorrer de duas

formas: Vigilancia ou Interrogatdrio. A vigilancia é percebida quando
a coleta de dados ocorre por meio de assistir, monitorar, ouvir ou gravar
as atividades de um individuo. Rodrigues e Sant’Ana (2015) esclarecem
que a vigilancia pode ocorrer

Por exemplo, um servi¢o disponivel na internet pode (...) executar a¢des
de vigilancia como o direcionamento de conteddo a partir de dados co-
letados sobre trajetos do usudrio (incluindo as coordenadas geograficas,
a umidade, a pressdo atmosférica e a altitude); informagdes do dispositivo
de acesso e da rede de dados; histérico de comandos por voz; gostos ¢
experiéncias sobre locais visitados; tempo de permanéncia em um local
publico ou privado; informagdes sobre a conexdo de rede; metadados
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568 CONTEXTUALIZANDO A TAXONOMIA DA PRIVACIDADE DE SOLOVE

de imagens, dudios e videos; entre outros (RODRIGUES; SANT’ANA,
2015, p. 3).

O Interrogatdrio, por sua vez, consiste na coleta de dados por meio de
questionamentos ou entrevistas, podendo ser tratada como a pressao so-
frida pelo individuo para que ele disponibilize alguma informacao sobre
si. Um exemplo quotidiano ocorre quando sitios eletronicos fornecem
formuldrios para serem preenchidos pelos usudrios como condigio obri-
gatoria para o ingresso nesses sitios (RODRIGUES; SAN'T’ANA, 2015).

Um segundo grupo de atividades reconhecido por Solove (2006) tra-
ta-se do processamento de informacdes. Como dito anteriormente, a
presente pesquisa, adota as fases do CVD (SANT’ANA, 2016) e, por-
tanto, devemos relacionar o processamento de informagdes descrito por
Solove na Taxonomia da Privacidade (2006) como pertencente a fase de
recuperagio, pois passa-se a tornar os dados jd armazenados disponiveis
para acesso ¢ uso pelos detentores (SAN'T’ANA, 2016).

Na fase de recuperacio, na qual o processamento estd envolvido, a
privacidade também ¢é um fator transversal, pois “[...] devem ser con-
siderados os envolvidos com os contetidos a serem disponibilizados,
identificando estruturas e possiveis usudrios” (SANT’ANA, 2016, p. 18).

Solove (2006) destaca cinco subgrupos que podem ser observados
no processamento de informacdes (fase de recuperagio do CVD), quais
sejam: Agregagdo: cruzamento de dados de multiplas fontes, visando re-
velar fatos ocultos sobre o individuo, fatos esses que ndo seriam revelados
se analisados isoladamente (RODRIGUES; SANT’ANA, 2015, p. 40).
Segundo Solove (2008), um pedaco de informacio aqui ou ali pode ndo
dizer muito, mas quando esses pedacgos sdo combinados, podem formar
um retrato dessa pessoa, sendo capaz de revelar novas informacoes so-
bre essa pessoa, que ela ndo esperava que terceiros soubessem. Assim,
Solove explica que agregar informag¢des ndo ¢ uma atividade nova, pois
¢ sempre possivel combinar virios dados, de forma que coloca-se “I...]

dois e dois juntos para aprender algo novo sobre a pessoa” (SOLOVE,
2008, p. 118, traducio livre).
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Em diditico exemplo, Solove (2008) esclarece que um comércio
eletronico usa dados agregados quando sugere a um individuo produ-
tos que ele possa se interessar, com base em suas compras anteriores.
A agregagdo quebra a privacidade desse individuo quando combina
dados que nio eram esperados, revelando fatos até entio desconheci-
dos por terceiros; Identificagdo: é conectar os dados aos individuos; é
relacionar ou (re)identificar a informacdo a um individuo, a partir da
vinculacdo de dados. Solove (2008) esclarece que a identificag¢io pode
ser similar a agregacdo, uma vez que ambas envolvem combinagdes
de dados. Contudo, se diferenciam no sentido de que a identifica¢io
implica em reconhecer uma pessoa. Por exemplo, podem ocorrer exaus-
tivas agregacgdes de dados sobre uma pessoa em diversas bases de dados,
mas essa agregacdo ndo necessariamente ird conectar (identificar) a
uma pessoa no seu dia-a-dia. Existe identificagdo sem agregacdo, por
exemplo, em postos de controle, nos quais as pessoas se identificam,
mas ndo necessariamente hd repositério de dados sobre elas (SOLO-
VE, 2008). Inseguranga: envolve descuido em proteger as informagdes
armazenadas contra vazamentos e acesso indevido, isto é, a partir do
momento em que uma “[...] rede é alvo de uma coleta de dados externa
ndo autorizada, através de técnicas como o exploit, o resultado é um
vazamento de dados pessoais que ndo hd possibilidade de retorno ao
estagio anterior” (RODRIGUES; SANT’ANA, 2015, p. 4); Uso Secun-
ddrio: a informacdo coletada é processada para um propésito diferente
sem o consentimento do sujeito; e Exclusdo: diz respeito as atividades
que apresentam opacidade aos usudrios no ciclo de vida de seus dados,
tais como: armazenamento de dados; com quem sio compartilhados,
bem como na auséncia de participagio desses usudrios nas decisdes re-
ferentes a coleta, armazenamento, recuperacio e descarte destes dados
(RODRIGUES; SANT’ANA, 2015).

Importante esclarecer que essas atividades ndo envolvem coleta
de dados, uma vez que os dados jd foram coletados na fase anterior.
Em vez disso, essas atividades envolvem a maneira como os dados sio

processados.
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O terceiro grupo refere-se a Disseminacdo de informacdes, que
também estd relacionado a fase de recuperacio do CVD. Envolve
atividades de publicacio, exposi¢do e disseminacdo de informagdes
sobre individuos ou a ameaca de fazé-lo. Esse grupo estd dividido nos
seguintes sete subgrupos: Quebra de Confidencialidade: quebrar a confi-
dencialidade de informacdes, quebra de confianga entre as partes acerca
da confidencialidade em que se comprometeram. A quebra de confi-
dencialidade pode ocorrer quando determinado servigo se compromete
a nao compartilhar informacdes de seus usudrios com parceiros, mas o
usudrio passa a receber propagandas desse parceiro, por exemplo;

Divulgagdo: ocorre quando uma informacio verdadeira é revelada a
outras, afetando a maneira como os outros julgam seu cardter, ocorre
“quando nio estd transparente a usudrios qual o repertério de infor-
magdes estard disponivel para seus pares e para as conexdes de seus
pares” (RODRIGUES; SANT’ANA, 2015, p. 4), acarretando em um
julgamento sobre seu cardter, a partir das informacdes reveladas; Ex-
posicdo: envolve a revelagdo de atributos emocionais ou fisicos de um
individuo, tais como a nudez, a dor ou as fungdes corporais de outra pes-
soa, como ocorre quando fotos intimas de um individuo sdo divulgadas.
Solove (2008) afirma que a exposicdo pode ser semelhante a divulgac¢io,
pois ambas envolvem compartilhamento de informagdes verdadeiras
sobre uma pessoa. Contudo, a exposi¢do envolve informagdes sobre nos-
sos corpos e satide, enquanto a divulgagio estd relacionada a uma gama
mais ampla de dados. Aumento do Acesso: ampliar a acessibilidade da
informacio, além do previsto pelas partes. Nessa ocasido, a privacidade
¢ quebrada quando, por exemplo, um sitio eletrénico compartilha dados
pessoais de seus usudrios com seus parceiros, para além do que o usudrio
espera ou do que é necessdrio para a execug¢io do servico; Chantagem:
refere-se a atividades de controle, de dominacio, de intimidacdo ou de
ameagas a individuos ou grupos, por terceiros, como ocorre quando
criminosos fazem ameacgas a um individuo, extorquindo-o, caso o in-
dividuo nio pague o valor determinado para que a informagio nio seja

divulgada; Apropriagao: envolve o uso da identidade de um individuo
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para servir os objetivos e interesses de outrem ou para chancelar um
servi¢o ou produto, sem o devido consentimento do individuo; e Dis-
tor¢do: consiste na disseminagdo de informagdes falsas, enganosas ou
contraditérias sobre individuos.

A Invasdo, por fim, também envolvida na fase de recuperac¢io do
CVD, engloba atividades de invasdo a privacidade de usudrios. O grupo
estd dividido em dois subgrupos: Intromissdo: atos invasivos que per-
turbam a tranquilidade ou a soliddo de um individuo, como “utilizar
servigos com propésito de gravar dados sobre agdes em um determi-
nado ambiente, sem consentimento das partes (...)” (RODRIGUES;
SANT’ANA, 2015, p. 6) e Interferéncia Decisional: envolve a interferén-
cia do governo em assuntos privados, isto ¢, na intrusdo ndo consentida
por parte de 6rgdos governamentais na vida do individuo.

A taxonomia da privacidade, assim, é capaz de demonstrar que
existem conexdes entre diferentes danos e problemas. Dessa forma, dife-
rentes situagdes podem ser referidas como quebras de privacidade, pois

apesar das semelhangas substanciais entre elas, hd também divergéncia.

Analise do episodio Joan is awful, da série Black Mirror

O seriado Black Mirror, criado por Charlie Brooker, estreou em dezem-
bro de 2011 e tornou-se um sucesso mundial. Cada episédio do seriado
¢ independente e apresenta uma histéria tnica, sendo abordadas uma
variedade de temas, como isolamento social, privacidade, politica, in-
teligéncia artificial, entre outros. O seriado, geralmente, se passa em
realidade dist6pica, onde a tecnologia desempenha um papel central na
vida das pessoas (RODRIGUES; SANT’ANA, 2019).

A supracitada série, que atualmente é exibida pela plataforma de
streaming Netflix, langou em junho de 2023 sua sexta temporada, com
cinco episédios que narram histérias independentes entre si.

O primeiro episédio, da sexta temporada da série, a ser analisado no
presente trabalho, ¢ nomeado Joan is awful (Joan é péssima, em tra-
ducio livre). O episédio em questdo é dirigido por Ally Pankiw e tem
como sinopse oficial: “Uma mulher comum fica chocada ao descobrir
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que uma plataforma global de streaming lancou uma adaptacio televisi-
va de prestigio de sua vida”.

O episédio, composto por 33 (trinta e trés) sequéncias, conforme ob-
servagdo dos autores, retrata a histéria de Joan, interpretada por Annie
Murphy, uma mulher, em tese, comum, que tem atividades rotineiras
também comuns: as sequéncias iniciais mostram Joan acordando, desli-
gando seu despertador; fazendo sua primeira refei¢do do dia, preparada
por seu namorado; apds isso, ela sai de casa para trabalhar. A sua vida
¢, aparentemente, comum e, por isso, ndo seria um enredo interessante
para nenhum seriado, em tese. Contudo, ao escolher um seriado para
assistir com seu namorado, Joan assiste a estréia de uma série chamada
Joan is awful, cuja protagonista se parece fisicamente com ela e carrega
seu nome.

Ao assistir o seriado, Joan percebe que sua vida se transformou em
um seriado, produzido por uma plataforma de streaming, protagonizado
por uma popular atriz (Salma Hayek). Os detalhes da vida cotidiana
de Joan passam a ser expostos no seriado, de forma mais dramatizada,
sendo exibido poucas horas apés acontecer na vida “real”. O seriado
repercute entre os amigos e colegas de trabalho de Joan, que a recon-
hecem. Em decorréncia do seriado, Joan é demitida de seu emprego
(por ter supostamente “revelado” segredos comerciais de sua empresa
no seriado) e seu namorado termina o relacionamento (por conta de
uma trai¢do também retratada no seriado).

Assim, detalhes de sua intimidade sdo continuamente revelados, epi-
s6dio ap6s episédio, oportunidade em Joan procura sua advogada, na
esperanca de que sua vida ndo seja mais exposta. Contudo, a advoga-
da afirma que nada pode ser feito, pois Joan consentiu que seus dados
fossem coletados, armazenados e recuperados pela ficticia empresa de
streaming. Por ndo ter meios legais de resolver a questdo, Joan busca, por
conta prépria, destruir o computador quantico, responsével por coletar,
armazenar e recuperar seus dados, cessando a quebra de sua privacida-

de, a partir de sua destruicio.
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Das 33 (trinta e trés) sequéncias analisadas no presente trabalho, as
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sequéncias 22, 24 e 25 foram desconsideradas (ndo se aplica), posto que

a protagonista, Joan, nio estd presente em cena, nem envolvida indi-

retamente. Destaca-se que apenas a quebra de privacidade de Joan foi

o objeto de estudo deste trabalho, sendo desconsiderada a quebra de

privacidade de outros personagens.

Na presente andlise ndo foi percebida nenhuma quebra de privaci-
dade de Joan, nos seguintes subgrupos da Taxonomia da Privacidade de
Solove (2006):

I no subgrupo interrogatério (fase coleta; grupo coleta), pois nio
houve nenhum interrogatério ou entrevista a personagem princi-
pal, tendo tido todos os seus dados, quando coletados, por meio de
vigilancia;

II.  no subgrupo agregacido (fase recuperacdo; grupo processamen-
to), pois a vida de Joan era apenas reproduzida, ndo podendo ser
afirmado que houve combinacio de dados de fontes diversas, tam-
pouco sendo gerados dados que ndo eram esperados;

III. no subgrupo inseguranca (fase recuperacio; grupo processamen-
to), pois nenhum terceiro invadiu o sistema do fictio servigo de
streaming responsavel pelo armazenamento dos dados da persona-
gem principal outrora coletados;

IV. uso secunddrio (fase recuperagio; grupo processamento), pois
como Joan nido sabia, inicialmente, que estava sendo vigiada, ela
ndo conhecia, em tese, as finalidades dessa vigilancia, logo nio
poderia ter seus dados desvirtuados. Apés conhecer a vigilancia,
a advogada mostra que Joan concedeu seu consentimento para as
finalidades que estavam sendo utilizadas pela empresa de strea-
ming. A legalidade ou efetividade desse consentimento nio foi
objeto de andlise da presente pesquisa, que se restringiu a quebra
de privacidade;

V. exclusio (fase recuperacio; grupo processamento): em consulta a

sua advogada, Joan ¢ informada que havia consentido aos termos
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VL

VIL

VIIL

IX.

de uso, ou seja, havia concordado com o uso de seus dados e, em
tese, teria o conhecimento de como eles poderiam ser usados.
quebra de confidencialidade (fase recuperacdo; grupo
disseminacdo): em tese, a personagem Joan consentiu com o com-
partilhamento de seus dados pessoais com terceiros, pois segundo
a advogada que analisou o documento, o streaming a informou
acerca da possibilidade de uso dos dados para a realizagio de um
seriado.

exposi¢do (fase recuperacio; grupo disseminagdo): fotos intimas
de Joan nio foram divulgadas, uma vez que todo o contetido exi-
bido no seriado ficticio foi uma reproducido cinematogrifica e
dramatizada.

aumento de acesso (fase recuperagio; grupo disseminac¢do): em
tese, ndo houve quebra de confidencialidade, a partir do presente
subgrupo, posto que os acessos aos dados pessoais de Joan estariam
devidamente descritos nos termos de uso, isto ¢, todo o0 acesso e uso
de seus dados foi por ela formalmente consentido.

no subgrupo chantagem (fase recuperacio; grupo disseminacio),
pois a personagem principal ndo sofreu tentativa de extorsdo para
ndo ter seus dados divulgados; x. apropriagdo (fase recuperacio;
grupo disseminagdo): em tese, como Joan tinha conhecimento
formal de como seus dados seriam recuperados, ndo houve apro-
priacdo indevida e, consequentemente, sua privacidade nio foi
quebrada.

no subgrupo interferéncia decisional (fase recuperacgdo; grupo
invasdo), pois ndo houve interferéncia do governo na vida da per-

sonagem principal.

Assim, a partir da Taxonomia da Privacidade de Solove (2006), a per-

sonagem Joan tem sua privacidade quebrada nos seguintes subgrupos e

respectivos grupos, apresentados no Quadro 1, a seguir:
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o
Quadro 1 - Sequéncias a partir do CVD e Taxonomia da Privacidade "
Fase do CVD xTaxonomia da Privacidade -
Coleta Recuperacéo
Vigilancia | Idenfificacio |Divulgacdo| Distorcdo |Intromisséo
1 g k] 9 9
2 9 9 10 10
3 10 10 14 1
4 11 11 16 13
5 13 13 14
6 14 16 16
7 16 19 17
g 18 19
1 20
12 21
Sequéncias 13 23
14
15
16
17
13
19
20
21
23
26
27
28
29
30

Fonte: Os autores.

Considerou-se que a quebra de privacidade de Joan ocorreu nas se-
guintes oportunidades:

a.  Vigilancia (fase coleta; grupo coleta): a quebra teve inicio jd na
coleta dos dados de Joan, que ocorreu por meio de vigilancia (sub-
grupo). As sequéncias 9 e 10 ndo se aplicam ao subgrupo coleta,
pois a personagem principal ndo estd presente. Dentro da fase co-
leta, por meio da vigilancia, por exemplo, a protagonista tem sua
privacidade quebrada por ndo saber, efetivamente, que sua rotina
estd sendo mapeada e monitorada por meio de um processo de
vigilancia de coleta constante de dados. Percebeu-se que a coleta
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de dados (fase coleta), por meio de vigilancia, ocorreu em 25 (vinte
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e cinco) sequéncias, excetuando as aqui pontuadas. Assim, até a
destrui¢do do computador quantico, equipamento responsavel por
armazenar os dados coletados, na sequéncia 30, os dados de Joan
estavam sendo, em tese, incessantemente coletados.

b.  Identificacio (fase recuperagio; grupo processamento): percebe-se
a personagem principal é identificada no total de 11 (onze) se-
quéncias, com destaque para as sequéncias 9 a 11, em que pessoas
do convivio social de Joan a reconhecem como “personagem” da
série.

c.  Divulgacdo (grupo processamento e a fase recuperagio): foi obser-
vado em 7 (sete) sequéncias, nas quais percebeu-se mudangas na
maneira que outros individuos julgam o cardter da personagem,
que passa a ser reconhecida como uma pessoa “péssima’;

d. Distor¢do (fase recuperacio; subgrupo disseminagio): pode ser
percebida a quebra de privacidade por distor¢io em 04 (quatro)
sequéncias, tais como nas sequéncias em que a vida de Joan era
retratada de forma exagerada, quando comparadas ao original para
aumentar a dramaticidade e gerar mais audiéncia.

e. Intromissio (fase recuperacio; grupo invasio): foi identificado em
08 (oito) sequéncias, ou seja, sequéncias em que foi possivel vis-
lumbrar a quebra da soliddo de Joan, causando-lhe desconforto,
uma vez que sua vida estava sendo retratada em um seriado, dispo-

nivel a todos os “assinantes” do servigo de streaming ficticio.

Nesse sentido, observa-se que a Taxonomia de Solove (2006) pode
ser relacionada ao CVD (SANT’ANA, 2016), pois a privacidade de um
individuo pode ser quebrada em qualquer fase do CVD, quais sejam,
coleta, armazenamento, recuperacio e descarte. Dentro de cada uma
das fases supracitadas, é possivel que a privacidade seja quebrada de di-

ferentes formas, a partir dos grupos e respectivos subgrupos apresentados
por Solove (2006).
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Discussao e reflexoes

Apesar da obra audiovisual, ora em estudo, apresentar uma realidade
aumentada e dramatizada acerca da coleta, armazenamento, recupe-
racdo e descarte de dados pessoais por detentores de informacgao, o uso
de dados para finalidades opacas aos usudrios é uma realidade que
vivenciamos.

A aparéncia amigdvel das TIC, a facilidade e velocidade em que esses
dispositivos operam, tornam, aparentemente, o desejo do usudrio por
informacdo plenamente satisfeito. Contudo, os usudrios sdo inscientes
de como de fato ocorrem esses processos e a que custo. O episédio em
estudo demonstra a existéncia de camadas de abstragio pelos quais da-
dos fluem e o usudrio é insciente (SANT’ANA, 2021).

Conforme apresentado no seriado, um volume considerdvel e des-
conhecido de dados ¢ coletado e recuperado, a partir do uso de TIC,
oportunidade em que o usudrio comum desconhece o volume de dados
gerados nas diversas e rotineiras operagdes que realiza em seu cotidia-
no, pois a TIC apenas apresenta a informacio biodisponivel na tela do
usudrio.

Esse distanciamento entre o conhecimento dos detentores e a ins-
ciéncia dos usudrios pode tornar os usudrios vulnerdveis as vontades
dos detentores de informacdes. Assim, por mais que a tecnologia ten-
ha avancado e se tornado capaz de armazenar informagdes em grande
volume com eficiéncia, ainda somos fisicamente ¢ biologicamente
portadores das mesmas fragilidades humanas e dependentes de que os
dados sejam tratados e apresentados como informagdes biodisponiveis
(SANT’ANA, 2021).

Em consulta aos seus advogados, as personagens Joan (sequéncia
15) e a atriz Salma Hayek, interpretando ela mesma, (sequéncia 22),
sdo informadas que todo o CVD estd descrito nos Termos e Condigdes
apresentados pela ficticia empresa de servigos de streaming. Tratam-se
os Termos e Condicoes de uma declaragio emitida por detentores de
informagdo e direcionada aos usudrios, acerca de como funciona de-

terminado servico, bem como os dados pessoais sdo tratados por uma
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organizagdo. Os detentores afirmam que esses documentos sdo suficien-
tes para que o usudrio entenda e efetivamente compreenda como seus
dados serdo tratados, ndo cabendo ao presente estudo a validade juridica
desse argumento.

Contudo, nenhuma das duas personagens havia lido a documen-
tacdo, ou seja, mesmo que a informacdo esteja formalmente apresentada
e disponivel aos usudrios, parece nio ser garantido que os usudrios irdo
ler e compreender efetivamente o que é descrito em volumosos docu-
mentos, o que impede a eles de adquirir o devido conhecimento acerca
do CVD de seus préprios dados, operacionalizado por grandes corpo-
racdes, que ocupam o papel de detentores.

Diante da complexidade, volume de pdginas e linguagem, muitas
vezes robustas, geralmente comuns em documentos dessa natureza
(como é demonstrado no episédio), a maior parte dos usudrios (reais e
ndo somente os ficticios) ndo acessam esse tipo de informacio, descon-
hecendo como seus dados serdo tratados, para quais finalidades e quem
terd acesso a eles.

Destaca-se, ainda, que foram desconsiderados os grupos uso se-
cunddrio, exclusdo e aumento de acesso, por exemplo, uma vez que a
presente pesquisa considerou o conhecimento formal de Joan de como
seus dados seriam usados pela plataforma de streaming, pois a advogada
disse que essas informagdes estavam descritas nos Termos de Uso.

Contudo, o consentimento mostra-se meramente formal, nio sen-
do devidamente capaz de informar ao usudrio como seus dados serdo
tratados. As préprias personagens Joan (Annie Murphy) e Salma Hayek
(interpretando ela mesma) surpreenderam-se com o disposto nos Ter-
mos de Uso, quando informadas por seus advogados.

Nesse sentido, percebe-se que mesmo tratando-se de uma obra fic-
cional, o desconhecimento dos Termos de Uso aceitos pelos usudrios
parece também ser desconhecido pelos usudrios da realidade, uma vez
que, apos a estreia do episddio Joan is awful, por exemplo, a busca pelos
Termos e Condi¢des de uso da Netflix aumentou em 596% (quinhentos

e noventa e seis por cento). Sugere-se, assim, a continuagdo de estudos
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acerca da efetividade dos Termos de Uso, referente a assimilacio da in-

formacdo por esses usudrios.

Consideracoes finais

A percepgio da privacidade mostra-se um sentimento muitas vezes in-
tuitivo, mas suficientemente complexo para uma conceituagio dnica.
Como a privacidade é um fator que permeia todas as fases do Ciclo de
Vida dos Dados (SAN'T’ANA, 2016), podendo ser quebrada em quais-
quer dessas fases.

A partir das consideragdes de Solove (20006), o presente artigo obser-
vou uma obra audiovisual, o episédio Joan is awful, da série Black Mirror,
buscando trazer maior concretude a Taxonomia da Privacidade, a partir
das situagdes vivenciadas pela protagonista, Joan (Annie Murphy), na
série. Observou-se, assim, a complexidade da quebra de privacidade,
posto que dos 16 (dezesseis) subgrupos propostos por Solove (2006), na
Taxonomia da Privacidade, percebeu que a quebra da privacidade da
personagem Joan ocorreu em 5 (cinco) subgrupos distintos ao longo do
episédio.

A transmissdo de obras audiovisuais dessa natureza mostra-se uma
ferramenta poderosa para aumentar a consciéncia dos usudrios acerca
do processo constante de dados, a partir das TIC. O aceite aos Termos e
Condi¢des de uso ¢ uma condi¢io obrigatéria para o acesso aos servigos
da empresa de streaming, todavia, parece ter sido necessdrio a cria¢io de
um episédio, em tese distépico, de um seriado com grande audiéncia,
para gerar a efetiva curiosidade dos usudrios acerca do que estd descrito
nesses termos.

As relagdes entre consumo, comunicacio e sociedade podem ser per-
cebidas em uma obra audiovisual, ainda que ficcional. Pois, é possivel
identificar semelhancas com o que pode vir a se tornar realidade. Nesse
sentido, os dados pessoais sdo percebidos como a moeda paga pelo uso
gratuito de plataformas, sites e servigos online. Esses dados sdo capazes
de inferir identidades e comportamentos a partir da agregacio de infor-
macdes de fontes diversas.
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Sob a ética econdmica, o uso de dados pessoais poderia contribuir
para aumentar a eficiéncia das transagdes economicas em redes digi-
tais. Algoritmos disponiveis nas plataformas online, ao identificarem um
certo consumidor, poderiam melhorar a experiéncia de navegacio e de
consumo, uma vez que aquilo que ele mais gosta seria diretamente ofe-
recido, sem perda de tempo (SILVEIRA; AVELINO; SOUZA, 2016).

Entretanto, apesar de proporcionar melhor experiéncia ao usudrio,
sugere-se que novos estudos sejam realizados para inferir as formas e
meios mais eficazes para que o usudrio venha a ter efetivo conhecimen-
to acerca do tratamento de seus dados, bem como estudos voltados para

a legalidade da forma de apresentacido de instrumentos dessa natureza,
a partir da vigéncia da Lei 13.709 de 14 de agosto de 2018, Lei Geral de
Prote¢io de Dados Pessoais (LGPD).
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